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SOBRE INESEM

INESEM Business School como Escuela de
Negocios Online tiene por objetivo desde su
nacimiento trabajar para fomentar y contribuir
al desarrollo profesional y personal de sus
alumnos. Promovemos una ensenanza
multidisciplinar e integrada, mediante la
aplicacién de metodologias innovadoras de
aprendizaje que faciliten la interiorizacion de
conocimientos para una aplicacidn practica
orientada al cumplimiento de los objetivos de
nuestros itinerarios formativos.

En definitiva, en INESEM queremos ser el lugar
donde te gustaria desarrollar y mejorar tu
carrera profesional. Porque sabemos que la
clave del éxito en el mercado es la "Formacion
Prdctica" que permita superar los retos que
deben de afrontar los profesionales del futuro.
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Entidad impartidora:

' DURACION 200

s60€ - INESEM
& BUSINESS SCHOOL
Curso Superlor de Clbersegurldad y Blg Programa de Becas / Financiacién 100% Sin Intereses
Data

Titulacion Cursos Superiores

- Titulacion Expedida y Avalada por el Instituto Europeo de Estudios
Empresariales “Ensenanza no oficial y no conducente a la
obtencion de un titulo con caracter oficial o certificado de
profesionalidad.”
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Resumen Objetivos

Uno de los principales desafios que se encuentran las empresas en la actualidad es la

ciberseguridad y el analisis de todos los datos generados gracias al Big Data. Este sector Con el Cursos Superiores Curso Superior de Ciberseguridad y Big Data
requiere especialistas formados en la prevencién de ataques y vulnerabilidades de sistemasy usted alcanzara los siguientes objetivos:

medidas de seguridad ademas del analisis de datos para la toma de decisiones buscando el

progreso de la empresa. Especializate en Ciberseguridad y Big Data con este Curso

Ciberseguridad y Big Datay conviértete en un referente en uno de los dmbitos laborales con e Disefar e implementar sistemas seguros de acceso y transmision de
mayor expansiony desarrollo en la actualidad. En INESEM podras trabajar en un Entorno datos.

Personal de Aprendizaje donde el alumno es el protagonista, avalado por un amplio grupo de

tutores especialistas en el sector e Descubrir las bases de datos NoSQL y utilizar su principal SGBD en la

actualidad, MongoDB.

® Procesar datos de forma distribuida con Hadoop.
e Establecer técnicasy criterios de data mining gracias al uso de Weka.
e Detectar fallos de ciberseguridad.

e Utilizar los sistemas SIEM para la mejora de la ciberseguridad.

1/ 1 1 1
A quien va dirigido | |
e Dominar Pentaho e integrarlo con MongoDb, Hadoop y Weka, para el

Si estas inmerso en el mundo tecnolégico, sabras que es imprescindible mantener los analisis y procesamiento de los datos.
conocimientos actualizados. Por eso, este Curso de Ciberseguridad y Big Data esta orientado a

profesionales de la era digital, para que puedan acceder al sector mas demandado
actualmente, el Big Data. Ademas, gracias al temario relacionado con la Ciberseguridad podras
garantizar la integridad de todos los datos con los que se trabaje en cada proyecto.
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., Por qué elegir INESEM?

Nuestro modelo de aprendizaje se adapta a las necesi-

El alumno dades del alumno, quién decide coémo realizar el proce-

es el so de aprendizaje a través de itinerarios formativos que

protagonista permiten trabajar de forma auténoma y flexible.

Ofrecemos un servicio de orientacion profesional y pro-

, . Innovacion ramas de entrenamiento de competencias con el que
Para que te prepara Salidas Laborales y Calidad gyudamos a nuestros alumnos a c?rearyoptimizar(s]u
perfil profesional. 02

El Curso de Ciberseguridad y Big Data te Hoy en dia, la informacién es el
dara las herramientas que todo principal activo de cualquier empresa, _Y ' N _
profesional de la Ciberseguridad por eso, contar con profesionales que _ )
necesita para detectar, analizar y actuar puedan garantizar la seguridad de dicha Empleabilidad = Ofrecemos l C(.mten'do e :_actual JIO T IeSho;

. . . . .. diendo a la realidad empresarial y al entorno cambiante
ante cualqu1e.r amenaza mformauca que informacion es clave para ma.mtener y desa!’ro//o con una alta rigurosidad académica combinada con for-
ponga en peligro informacién de unas bases de datos productivas. profeS/ona/ OB macion practica.
cualquier entorno Big Data. Ademas, Gracias a este Curso de Ciberseguridad

dominaras las técnicas, herramientas y
mayores bases de datos para explotar

y Big Data podras optar a puestos tan
demandados como Analista de

Ofrecemos una asistencia complementaria y personalizada

que impulsa la carrera de nuestros alumnos a través de nu-

estro Servicio de Orientacion de Carrera Profesional permi-

tiendo la mejora de competencias profesionales mediante 04

Ciberseguridad, Especialista de
Ciberseguridad en entornos Big Data,
Analista Big Data o Arquitecto de
soluciones Big Data.

de forma seguray ética los datos
obtenidos legalmente de infinidad de
usuarios.

INESEM
Orienta

programas especificos.

Ofrecemos a nuestros alumnos facilidades para la rea-
lizacion del pago de matriculas 100% sin intereses asi
como un sistema de Becas para facilitar el acceso a
nuestra formacion.

Facilidades
Economicas
y Financieras
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Curso Superior de Ciberseguridad y Big Data

Modulo 1. Big data overview

Maodulo 2. Analisis de big data y heramientas para la exploracion

Modulo 3. Herramientas, técnicas de ciberseguridad y sistemas siem

Maodulo 4. Ciberseguridad aplicada a inteligencia artificial (ia),
smartphones, internet de las cosas (iot) e industria 40
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Curso Superior de Ciberseguridad y Big Data

Modulo 1.

Big data overview

Introduccién al big data

Fuentes de datos

Fases de un proyecto de big data

Principales productos de business intelligence

1. ;Qué es Big Data?
2. La era de las grandes cantidades de informacion. Historia
del big data

3. La importancia de almacenar y extraer informacion
4. Big Data enfocado a los negocios

5. Open Data

6. Informacion publica

7. 10T (Internet of Things-Internet de las cosas)

1. Definicién y relevancia de la seleccién de las fuentes de
datos

2. Naturaleza de las fuentes de datos Big Data

Open data

1. Definicién, Beneficios y Caracteristicas

2. Ejemplo de uso de Open Data
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1. Diagnéstico inicial

2. Diseno del proyecto

3. Proceso de implementacién

4. Monitorizacién y control del proyecto
5. Responsable y recursos disponibles
6. Calendarizacion

7. Alcance y valoracion econémica del proyecto

Business intelligence y la sociedad de la
informacion

1. Cuadros de Mando Integrales (CMI)
2. Sistemas de Soporte a la Decision (DSS)

3. Sistemas de Informacién Ejecutiva (EIS)

Big data y marketing

1. Definiendo el concepto de Business Intelligence y
sociedad de la informacion

2. Arquitectura de una solucion de Business Intelligence

3. Business Intelligence en los departamentos de la
empresa

4. Conceptos de Plan Director, Plan Estratégico y Plan de
Operativa Anual

5. Sistemas operacionales y Procesos ETL en un sistema de
Bl

6. Ventajas y Factores de Riesgos del Business Intelligence

1. Apoyo del Big Data en el proceso de toma de decisiones
2. Toma de decisiones operativas
3. Marketing estratégico y Big Data

4. Nuevas tendencias en management

Del big data al linked open data

1. Concepto de web semantica
2. Linked Data Vs Big Data
3. Lenguaje de consulta SPARQL
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Modulo 2.

Analisis de big data y heramientas para la exploracion

Internet de las cosas

1. Contexto Internet de las Cosas (loT)

; 5 ? . . .
2. ¢Que es loT: Bases de datos nosql y el almacenamiento Introduccién a un sistema de bases de datos

3. Elementos que componen el ecosistema loT escalable nosql: mongodb

4. Arquitectura loT

5. Dispositivos y elementos empleados 1. ¢Qué es una base de datos NoSQL? 1. ;Qué es MongoDB?
6. Ejemplos de uso

2. Bases de datos Relaciones Vs Bases de datos NoSQL 2. Funcionamiento y uso de MongoDB
7. Retos y lineas de trabajo futuras 3. Tipo de Bases de datos NoSQL: Teorema de CAP 3. Primeros pasos con MongoDB: Instalaciéon y shell de
4. Sistemas de Bases de datos NoSQL comandos

4. Creando nuestra primera Base de Datos NoSQL: Modelo e
Insercién de Datos

5. Actualizacién de datos en MongoDB: Sentencias sety
update

6. Trabajando con indices en MongoDB para optimizacion
de datos

7. Consulta de datos en MongoDB
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Modulo 3.

Herramientas, técnicas de ciberseguridad y sistemas siem

Ecosistema hadoop Analizar la informacién cualitativa
1. ;Qué es Hadoop? Relacion con Big Data 1. Introduccién
2. Instalacién y configuracién de insfraestructura y 2. La usabilidad web Comunicaciones seguras: seguridad por niveles Criptografia
ecosistema Hadoop 3. Pruebas online y a Distancia
3. Sistema de archivos HDFS
4. Las encuestas 1. Seguridad a Nivel Fisico 1. Perspectiva histérica y objetivos de la criptografia
4. MapReduce con Hadoop . . . . .
) 2. Seguridad a Nivel de Enlace 2. Teoria de la informacién
5. Apache Hive . . . .
o ) ) o 3. Seguridad a Nivel de Red 3. Propiedades de la seguridad que se pueden controlar
6. Apache Hue Ci: inteligencia competitiva 4 Seguridad a Nivel de Transporte mediante la aplicacion de la criptografia
7. Apache Spark - 5. Seguridad a Nivel de Aplicacion 4. Criptografia de clave privada o simétrica
1. Introduccion 5. Criptografia de clave publica o asimétrica
o 2. Recopilar datos de Inteligencia Competitiva 6. Algoritmos criptograficos mas utilizados
Weka y data mining 3. Analisis del trafico de sitios web 7. Funciones hash y los criterios para su utilizacién
4. Busquedas 8. Protocolos de intercambio de claves

. 4 b
1. ¢Qué es Weka: 9. Herramientas de cifrado
2. Técnicas de Data Mining en Weka

3. Interfaces de Weka

4. Seleccién de atributos

Pentaho una solucién open source para
business intelligence

1. Una aproximacién a Pentaho
2. Soluciones que ofrece Pentaho
3. MongoDB &amp; Pentaho

4. Hadoop &amp; Pentaho

5. Weka &amp; Pentaho
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Aplicacion de una infraestructura de clave
publica (pki)

Implantacién y puesta en produccion de
sistemas ids/ips

Capacidades de los sistemas siem

1. Identificacion de los componentes de una PKl y sus
modelos de relaciones

2. Autoridad de certificacion y sus elementos

3. Politica de certificado y declaracion de practicas de
certificacion (CPS)

4. Lista de certificados revocados (CRL)

5. Funcionamiento de las solicitudes de firma de
certificados (CSR)

6. Infraestructuras de gestion de privilegios (PMI)
7. Campos de certificados de atributos

8. Aplicaciones que se apoyan en la existencia de una PKI

Sistemas de deteccion y prevencion de
intrusiones (ids/ips)

1. Conceptos generales de gestion de incidentes, deteccidon

de intrusiones y su prevencién

2. |dentificacion y caracterizacion de los datos de
funcionamiento del sistema

3. Arquitecturas mas frecuentes de los IDS

4. Relacion de los distintos tipos de IDS/IPS por ubicacion y

funcionalidad

5. Criterios de seguridad para el establecimiento de la
ubicacién de los IDS/IPS

1. Analisis previo
2. Definicién de politicas de corte de intentos de intrusién
en los IDS/IPS

3. Analisis de los eventos registrados por el IDS/IPS
4. Relacion de los registros de auditoria del IDS/IPS

5. Establecimiento de los niveles requeridos de
actualizacién, monitorizacion y pruebas del IDS/IPS

Introduccion a los sistemas siem

1. ;Qué es un SIEM?
2. Evolucién de los sistemas SIEM: SIM, SEM y SIEM
3. Arquitectura de un sistema SIEM
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1. Problemas a solventar
2. Administracion de logs
3. Regulaciones IT

4. Correlacion de eventos

5. Soluciones SIEM en el mercado
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Modulo 4.

Ciberseguridad aplicada a inteligencia artificial (ia), smartphones, internet
de las cosas (iot) e industria 40

Ciberseguridad e internet de las cosas (iot)

Ciberseguridad en nuevas tecnologias Inteligencia artificial (ia) y ciberseguridad

1. Concepto de seguridad TIC 1. Inteligencia Artificial

2. Tipos de seguridad TIC 2. Tipos de inteligencia artificial

3. Aplicaciones seguras en Cloud 3. Impacto de la Inteligencia Artificial en la ciberseguridad

4. Plataformas de administracién de la movilidad
empresarial (EMM)

5. Redes WiFi seguras

6. Caso de uso: Seguridad TIC en un sistema de gestion
documental

Ciberseguridad en smartphones

1. Buenas practicas de seguridad movil

2. Proteccién de ataques en entornos de red movil
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. Contexto Internet de las Cosas (loT)

. ¢Qué es loT?

. Elementos que componen el ecosistema loT
. Arquitectura loT

. Dispositivos y elementos empleados

. Ejemplos de uso

. Retos y lineas de trabajo futuras

. Vulnerabilidades de loT

. Necesidades de seguridad especificas de loT

O 00 NN O LT B~ W N -

Seguridad informatica en la industria 40

1. Industria 4.0

2. Necesidades en ciberseguridad en la Industria 4.0
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metodologia de aprendizaje

La configuracién del modelo pedagégico por el que apuesta INESEM,
requiere del uso de herramientas que favorezcan la colaboraciény
divulgacion de ideas, opiniones y la creacion de redes de conocimiento mas
colaborativo y social donde los alumnos complementan la formacién
recibida a través de los canales formales establecidos.

I

Con nuestra metodologia de aprendizaje online, el alumno comienza su andadura en INESEM Business School a través de un campus
virtual disenado exclusivamente para desarrollar el itinerario formativo con el objetivo de mejorar su perfil profesional. EL alumno

debe avanzar de manera auténoma a lo largo de las diferentes unidades didacticas asi como realizar las actividades y
autoevaluaciones correspondientes.

El equipo docente y un tutor especializado haran un Nuestro sistema de aprendizaje se fundamenta en cinco
seguimiento exhaustivo, evaluando todos los progresos del pilares que facilitan el estudio y el desarrollo de
alumno asi como estableciendo una linea abierta para la competencias y aptitudes de nuestros alumnos a través
resolucién de consultas. de los siguientes entornos:
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Secretaria Campus Virtual

Sistema que comunica al alumno directamente Entorno Personal de Aprendizaje que

con nuestro asistente virtual permitiendo permite gestionar al alumno su itinerario

realizar un seguimiento personal de todos sus formativo, accediendo a multitud de re-

trdmites administrativos. cursos complementarios que enriquecen

el proceso formativo asi como
la interiorizacion de conoci-
mientos gracias a una
formacion practica,

Revista
Digital

social y colaborativa.

Espacio de actualidad/
donde encontrar
publicaciones
relacionadas con su

Comunidad

area de formacion.

Un excelente grupo Espacio de

de colabradores y encuentro que

redactores, tanto Comunidad pemite el contacto

internos como externos, de alumnos del

ue aportan una dosis :
q P mismo campo para

de su conocimiento =
y la creacion de

experiencia a esta . .
P vinculos profesionales.

red colaborativa Un punto de intercambio

de informacioén. . .. .
de informacion, sugerecias

Webinars

. . . . experiencias de
Pildoras formativas mediante el formato audiovisual y-£xp

- ; . miles de usuarios.
para complementar los itinerarios formativos y una

practica que acerca a nuestros alumnos a la realidad
empresarial.
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SERVICIO DE
Orientacionde Carrera

Nuestro objetivo es el asesoramiento para el desarrollo de tu carrera
profesional. Pretendemos capacitar a nuestros alumnos para su adecuada
adaptacion al mercado de trabajo facilitandole su integracién en el mismo.
Somos el aliado ideal para tu crecimiento profesional, aportando las
capacidades necesarias con las que afrontar los desafios que se presenten
en tu vida laboral y alcanzar el éxito profesional. Gracias a nuestro
Departamento de Orientacién de Carrera se gestionan mas de 500
convenios con empresas, lo que nos permite contar con una plataforma
propia de empleo que avala la continuidad de la formacion y donde cada
dia surgen nuevas oportunidades de empleo. Nuestra bolsa de empleo te
abre las puertas hacia tu futuro laboral.



Financiacion YR el

=N INESEM

Ofrecemos a
NUEestros alumnos
facilidades
economicas vy
filnancieras para la
realizacion del pago
de matriculas,

todo ello
1009%
sin intereses.

INESEM continGa ampliando su programa de
becas para acercar y posibilitar el
aprendizaje continuo al maximo nimero de
personas. Con el fin de adaptarnos a las
necesidades de todos los perfiles que
componen nuestro alumnado.
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Impulsamos tu carrera profesional

INESEM

BUSINESS SCHOOL

WWW.INESEM.ES

> W in (f

958 05 02 05 formaCiOﬂ@iﬂeSGm es Gestionamos acuerdos con mas de 2000

empresas Yy tramitamos mas de 500 ofertas
profesionales al ano.

Facilitamos la incorporacion y el desarrollo de
los alumnos en el mercado laboral a lo largo
de toda su carrera profesional.
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