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 DURACIÓN

 200 horas

 MODALIDAD

 Online

TITULACIÓN

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro
de la AEEN (Asociación Española de Escuelas de Negocios) y reconocido con la excelencia
académica en educación online por QS World University Rankings
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DESCRIPCIÓN

La creciente implantación del teletrabajo ha dado lugar a la aparición de numerosas
vulnerabilidades en los sistemas informáticos de las empresas, que deben adaptarse a una
nueva situación. Facilitar acceso a los trabajadores a los archivos de la empresa para que
puedan trabajar desde casa puede poner en peligro su seguridad, especialmente en los casos
en los que el empleado utiliza su propio equipo informático. Implantar nuevas medidas de
seguridad que se ajusten al teletrabajo y preparar la red de la empresa para accesos remotos
y el uso de VPN resulta fundamental para garantizar la seguridad informática. Por medio de
este curso de teletrabajo seguridad informatica se ofrece al alumnado la formación
adecuada para poner en marcha estas medidas.

OBJETIVOS

Entre los objetivos del Curso de Seguridad Informática en Teletrabajo podemos destacar los
siguientes:
Establecer el concepto de teletrabajo y sus principales características.
Analizar los riesgos del teletrabajo.
Estudiar la prevención de riesgos laborales en el teletrabajo.
Determinar las medidas de seguridad física de los equipos de la empresa.
Aplicar los conceptos de ciberseguridad en las empresas.
Analizar acceso a la red y sistemas de la compañía en el teletrabajo.
Identificar las medidas de seguridad del teletrabajador.
Conocer la normativa que regula el teletrabajo en España.

A QUIÉN VA DIRIGIDO

Este Curso de Seguridad Informática en Teletrabajo se dirige principalmente a profesionales
del ámbito de la informática que tengan interés en ampliar o actualizar sus conocimientos.
Para aplicar las medidas de seguridad informática necesarias de cara a la correcta
implantación del teletrabajo en la empresa. De igual forma, se dirige a cualquier persona que
quiera desarrollar los conocimientos necesarios en materia de seguridad informática, para
llevar a cabo esta implantación en su propia empresa.
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PARA QUÉ TE PREPARA

Gracias a este Curso de Especialista en Seguridad Informática en Entornos de Teletrabajo,
podrás adquirir los conocimientos necesarios para preparar el sistema informático de tu
empresa. Y ajustar estos conocimientos a las necesidades de seguridad que requiere la
implantación del teletrabajo. Para ello, aprenderás todo lo relativo a los conceptos de
ciberseguridad, seguridad física y acceso a red y sistemas de forma remota y por VPN.

SALIDAS LABORALES

Con el Curso de Seguridad Informática en Teletrabajo el alumnado desarrollará los
conocimientos y competencias profesionales necesarios para desarrollar una carrera laboral
en el ámbito de la informática. Y de forma más concreta, en la seguridad informática. Podrás
trabajar en el departamento de informática todo tipo de empresas, encargándose de
establecer los protocolos, medidas y sistemas de seguridad informática orientados al
teletrabajo. De igual forma, podrás trabajar por cuenta propia ofreciendo tus servicios a
otras empresas, implantando sistemas de seguridad para el teletrabajo.
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MATERIALES DIDÁCTICOS

Manual teórico: Seguridad informática en

Entornos de Teletrabajo

Paquete SCORM: Seguridad informática en

Entornos de Teletrabajo

* Envío de material didáctico solamente en España.
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Programa Formativo

UNIDAD DIDÁCTICA 1. TELETRABAJO

¿Qué es el teletrabajo?1.
Tipos de teletrabajo2.
Requisitos para teletrabajar3.
Ventajas y desventajas del teletrabajo4.

UNIDAD DIDÁCTICA 2. RIESGOS DEL TELETRABAJO

Riesgos físicos y psicológicos1.
Riesgos con la información que se maneja2.
Peligro para la intimidad de los trabajadores3.
Consejos para evitar los riesgos del teletrabajo4.

UNIDAD DIDÁCTICA 3. TELETRABAJO Y PREVENCIÓN DE RIESGOS LABORALES

Marco conceptual del teletrabajo1.
Salud y trabajo2.
Seguridad y salud3.
Recomendaciones en materia de prevención y salud laboral4.

UNIDAD DIDÁCTICA 4. SEGURIDAD FÍSICA DE LOS EQUIPOS DE LA EMPRESA

Acceso físico a las instalaciones1.
Acciones hostiles2.
Protección de la información3.
Seguros de ciberriesgos4.

UNIDAD DIDÁCTICA 5. CIBERSEGURIDAD EN LAS EMPRESAS

Ciberseguridad1.
Amenazas2.
Política de seguridad3.

UNIDAD DIDÁCTICA 6. ACCESO A LA RED Y SISTEMAS DE LA COMPAÑÍA

Escritorio remoto1.
VPN2.
Riesgos de las VPN3.
Consejos para utilizar VPN de manera segura4.

UNIDAD DIDÁCTICA 7. MEDIDAS DE SEGURIDAD DEL TELETRABAJADOR

Protocolo de teletrabajo1.
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Derechos del teletrabajo2.
Recomendaciones para trabajar desde casa3.
Medidas de ciberseguridad para el teletrabajo4.

UNIDAD DIDÁCTICA 8. LEY DE TELETRABAJO EN ESPAÑA

Diferencia entre teletrabajo y trabajo a distancia1.
El anteproyecto de la Ley de Regulación del Trabajo a Distancia2.
Derechos y obligaciones3.
Regulación del teletrabajo con la Ley del Trabajo a Distancia4.
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